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Havet raber mere, end gjet ser:

Fra et overfladeorienteret overvagningsbillede
mod et flerlaget situationsbillede i dybden ved
hjeelp af AI-understgttet, akustisk teknologi

Havet er blevet mere komplekst.
Kritisk infrastruktur ligger pa
havbunden; data, energi, handel
og sikkerhed afhaenger af
maritime forbindelser.

Samtidig bliver teknologien til at
operere skjult, billigt og
fleksibelt under havet stadig
mere tilgeengelig — ogsa for
fiendtlige aktorer.

I fremtidens maritime
sikkerheds-billede er det ikke
nok at kigge ud over havet. Vi
bliver ogsa nadt til at kunne lytte
ned i det.
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Af Rasmus Lyngdal-Christensen,
projektleder, seniorspecialist i staf og
vibration, FORCE Technology

Sikkerhedssituationen til havs er under
forandring. Men &ndringen sker ikke
primeert pa havoverfladen. Den sker i
stgjbilledet under vandet, omkring kabler
og rgrledninger, og i de zoner hvor sma,
ubemandede enheder kan operere skjult
mellem civil trafik og kritisk infrastruktur.
Det moderne trusselsbillede handler ikke
leengere kun om at se, hvad der bevaeger
sig pa havet. Det handler i stigende grad
om at hare, forsta og fortolke, hvad der
sker i vandet.

Sortehavet har vist, hvor hurtigt maritime
doktriner kan andre sig. Ukraine har med
relativt billige ubemandede overflade-
fartgjer og maritime droner udfordret en
betydeligt starre russisk flade og eendret
det operative risikobillede i en hel region. I
@stersgen har spraengningen af Nord
Stream-gasrgrledningen i 2022 og en

stribe efterfglgende kabelskader gjort
sarbarheden konkret: kritisk infrastruktur
kan rammes pa en made, hvor
efterforskning og ansvarsplacering er
vanskelige. Vi har set flere episoder, hvor
fartgjer med uklart tilhgrsforhold gentagne
gange har ligget for anker i danske
farvande over laengere perioder. Det giver
en aktgr med uhensigtsmaessige
intentioner mulighed for at operere i vores
kystnaere zoner, teet pa kabler, rgr-
ledninger og anden kritisk infrastruktur, og
herfra bade kortleegge, aflytte og i veerste
fald sabotere undersgiske installationer
eventuelt ved brug af droner. Sarbarheden
er konkret og geografisk neer.

NATO lancerede i januar 2025 missionen
Baltic Sentry for at styrke beskyttelsen af
kritisk, undersaisk infrastruktur i
@stersgen gennem patruljefly, fregatter,
national overvagning og nye teknologier.
EU og medlemslandene har skaerpet fokus
pa undersgiske kabler, og der ligger nu
bade et nationalt og internationalt mandat

UDPLUK AF POLICY-ANBEFALINGER

1. Etabler fast-track finansiering fra lovende forsvarsteknologi til udvidet pilot og operativ test.

2. Investér i et netveerk af malestationer ved kritisk undersgisk infrastruktur.

3. Opprioritér udvikling af realtidsdetektion af undervandsdroner og andre ubemandede enheder.

4. Sgveernet, beredskabsmyndigheder og relevante infrastrukturejere bar tage medejerskab over
arbejdet med at vurdere, hvilke data, alarmer og samarbejdsformer der skal til, fgr akustisk
overvagning kan anvendes som praktisk stgtte i beskyttelsen af kritisk undersgisk infrastruktur.

Lees mere pa sidste side.

g
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til at handle. Men mandatet skal omsaettes

til operativ kapacitet, og kapacitet bygges
ikke alene gennem indkgb fra udlandet.
Den bygges ogsa gennem dansk forskning
og teknologisk innovation i og omkring
danske farvande.

Hvorfor lytte?

Et neerliggende spargsmal er, hvorfor man
overhovedet skal lytte under vandet, nar
man kan se med radar, satellitter og
kameraer. Svaret ligger i, hvordan havet
opfarer sig som medium.

Lys, radiobglger og radarsignaler traenger
stort set ikke ned i vandet, og GPS virker
heller ikke under overfladen. Lyd derimod
udbreder sig over store afstande i vand,
ofte langt bedre end i luft, og lyd er en af
de f& informationskilder, der overhovedet
kan komme ud af det undersgiske
domeene. Hvis man vil vide, hvad der
foregar under overfladen, er lyd det
medium, der baerer informationen.

Hertil kommer en sikkerhedspolitisk
pointe: lytning er passiv. En malestation,
der lytter, udsender ikke selv signaler og
kan derfor ikke opdages pa den made, en
aktiv sonar eller en radar kan. Det betyder,
at man kan opbygge situationsforstaelse
over et omrade uden samtidig at afslare,
hvor man lytter fra, eller hvad man
interesserer sig for. Det er en stor fordel,
bade for at beskytte selve
overvagningskapaciteten og for at undga
at signalere ens prioriteringer til andre
aktarer.

g

RUSK-AI

Projektet er ledet af FORCE Technology i
samarbejde med Aalborg Universitet,
Aarhus Universitet og Sgveerns-
kommandoen. I starten af 2026 begyndte
holdet bag at udfgre de farste
undervandstests til havs ud for Djursland

Endelig er undervandsstgj rig pa
information. Alle fartgjer og
undervandsenheder skaber lyd: propeller,
motorer, pumper, kavitation (dannelse og
kollaps af luftbobler i vandet),
hydrodynamik og elektronik bidrager hver
iseer til et akustisk fingeraftryk, der kan
baeres mange kilometer gennem vandet.
Kombinationen af stor baereevne,
lytningens passive karakter og den
mangde information, lyden indeholder,
gor undervandsakustik til et af de
steerkeste veerktgjer, der findes til at
forsta, hvad der foregar under
havoverfladen.

Et projekt i to faser

Det er i dette krydsfelt, at et flerarigt
udviklingsprojekt med

titlen "Realtidsdetektion af
undervandsstgjkilder med kunstig
intelligens” (RUSK-AI) skal forstas.
Projektet er stgttet af Nationalt
Forsvarsteknologisk Center (NFC) og
handler om at bruge kunstig intelligens til
at lytte til undervandsstgj. Det er ledet af
FORCE Technology i samarbejde med
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Aalborg Universitet, Aarhus Universitet og
Sgveernskommandoen, og det er
tilrettelagt i to faser.

Farste fase er en indledende afklaring af
forskellige AI-modeller, der afprgves og
sammenlignes for at se, hvor langt man
kan na med at genkende fartgjer pa deres
lyd. Hvert fartgj har sit eget akustiske
fingeraftryk, og modellerne skal leere at
skelne mellem disse aftryk. Modellerne
treenes pa abne lyddatabaser suppleret
med eksisterende maledata fra stgrre,
kommercielle skibe.

Projektet pabegyndte fase 2 i starten af
2026. Her blev arbejdet flyttet ud i danske
farvande teet pa dansk kritisk infrastruktur
med den trinvise etablering af en
malestation pa en lokation, hvor der er
konkret interesse i fremtidig sikring og
overvagning. Stationen maler
undervandsstgjen labende og kombinerer
den med tre andre datakilder: a) data fra
Automatic Identification System (AIS), b)
kameradetektion af fartgjer uden AIS,
samt c) oplysninger om vejr, strgm og
temperaturforhold i vandet.

AIS er et af de centrale elementer i den
kobling. Systemet er en international
standard, hvor skibe over en vis stgrrelse
labende udsender en reekke metadata via
radio om deres identitet, position, kurs,
hastighed, fartgjstype, destination og
status. Nar malestationen registrerer en
lyd, kan man via AIS sla op, hvilket fartgj
der befandt sig i omradet, hvilken type det
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var, og hvad det foretog sig. Det er denne
kobling, der ggr det muligt at treene Al-
modellerne pa rigtige data, fordi lyden far
en kendt afsender. AIS har dog sine
begreensninger. Et fartgj kan slukke sin
AlIS-sender, manipulere sine data, eller
helt mangle systemet, hvis det er under en
vis starrelse. Det er preecis derfor,
undervandsakustik suppleret med kamera
og miljgdata bliver sa vigtig: nar AIS
svigter, skal de andre datakilder kunne
bzere informationen.

Pa en gennemsnitlig dag befinder der sig ifelge
Sofartsstyrelsen op mod 2.500 aktive fartgjer i dansk
farvand pa samme tid. Forsvaret overvager saledes
omkring 400.000 skibspassager arligt gennem danske
streeder. De farvede markarer er fartgjer, der kan
identificeres gennem AIS. De ovrige skal Forsvaret
selv opspore. Foto: Marine Traffic

Alle data samles i en cloudbaseret
platform, hvor AI-modeller kan arbejde i
realtid pa rigtige data fra danske farvande,
og hvor modeludviklingen fortsaetter pa et
helt andet grundlag end i fase 1.
Datagrundlaget bliver nemlig markant
bredere. Hvor fase 1 iseer bygger pa data
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fra starre, kommercielle fartgjer, opfanger
malestationen nu hele bredden af den
almindelige skibstrafik fra store
handelsskibe og feerger til mindre
fritidsfartgjer, fiskerbade og
arbejdsfartgjer.

Hertil kommer en raekke kontrollerede
tests sammen med Sgveernet, hvor
bestemte fartgjstyper og
undervandsenheder males under kendte
forhold. Det gar det muligt at opbygge
akustiske referencer pa netop de kilder,
der er relevante i nutidens og i langt stgrre
omfang i fremtidens sikkerhedsbillede:
mindre og stgjsvage enheder,
ubemandede systemer og
undervandsdroner. Den slags fartgjer
findes ikke i abne databaser, og de ligner
ikke ngdvendigvis noget, der tidligere er
malt pa. Man kan forestille sig, at netop
stgjprofiler i fremtiden bliver noget, som
den teknologiske innovation vil forsgge at
mindske hos ubemandede
undervandsfartgjer for bedre at kunne
mangvrere i det skjulte.

RUSK-AI skal derfor snarere betragtes
som starten pa et langt udviklingsspor
inden for kritiske teknologier, hvor vi i
Danmark har muligheden for at veere pa
forkant.

Den brede dataindsamling har et formal,
der raekker ud over at kunne seette navn
pa det enkelte fartgj. Nar man over
leengere tid kombinerer lyddata med AIS,
kameraer og oplysninger om vand og vejr,

g

opbygges der gradvist en grundig
forstaelse af, hvordan det pageeldende
farvand normalt lyder under forskellige
forhold. Det er dette normalbillede, der er
den egentlige veerdi. For farst nar man
ved, hvad der er normalt, kan man
palideligt opdage det, der afviger i form af
en ukendt lydkilde, et fartgj uden AIS i et
omrade, hvor der ikke burde veere nogen,
eller et stgjmgnster, der ikke passer til den
kendte trafik og de aktuelle forhold. Den
slags afvigelser kan flages som anomalier,
der maske kraever nzermere
opmearksomhed eller egentlig handling.
Det er her, teknologien gar fra at veere et
analyseveerktgij til at vaere en operativ
kapacitet i beskyttelsen af kritisk
infrastruktur.

Det er farst i fase 2, at teknologien for
alvor bliver modnet. Nar realtids-
malestationen er i drift, kan modellerne
lzbende traenes, forfines og udskiftes pa
baggrund af rigtige data fra danske
farvande fra bade den almindelige
skibstrafik og fra de kontrollerede test. Det
skaber en leeringslakke, hvor data og
modeller forbedrer hinanden over tid, og
hvor systemet kan fglge med, nar
trusselsbilledet eendrer sig.

At forsta havet

Undervandsmiljget er komplekst. Lyd
udbreder sig over store afstande, men
pavirkes af dybde, temperatur,
saltholdighed, bundforhold, vejr, strem og
biologisk aktivitet. I danske farvande er
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billedet yderligere praeget af teet trafik,
lavvandede omrader, broer, havne og
energiinstallationer. For et menneske kan
undervandsstgj fremsta uoverskueligt. For
en AI-model kan det samme stgjbillede
blive et mgnster, hvis modellen traenes pa
tilstraekkeligt relevante data. Derfor
kombinerer projektet den akustiske
datastrgm med oplysninger om vejr,
balger, stram og temperaturlagdeling i
vandsgjlen. En bleesende dag, kraftig
stram eller termisk lagdeling kan aendre,
hvordan lyd opfattes ved en malestation.
Uden konteksten risikerer en AI-model at
forveksle naturlige variationer med
relevante haendelser. Med konteksten kan
den skelne mellem baggrundsstgj, kendte
fartgjer og mulige anomalier.

I fase 2 bliver dette operationelt. AIS er
implementeret direkte i den lokale
malestation, sa trafikinformation kan
streames i realtid for det omrade, hvor
stationen er placeret. Der arbejdes pa at
udvide kapaciteten med kamerabaseret
detektion og klassifikation af sma fartgijer,
der ikke sender AIS, men som befinder sig
i fokusomrader af seerlig interesse. De
akustiske data, AIS-data og kameradata
korreleres samtidig med vejr- og
oceanografiske data, sa stajbilledet kan
tolkes i den rette miljgkontekst. Alle data
behandles med fokus pa GDPR og
persondatabeskyttelse. Det er skiftet fra
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Radata fra lyttestationerne under vandet bliver
analyseret af Al-modeller og vises endeligt pd en
skaerm i det operative led som et estimat af, hvilket
fartaj der er tale om et givent sted. Figur: FORCE
Technology.

simpel detektion til egentlig
situationsforstaelse, og det er den type
kapacitet, der skal kunne laegges oven pa
radar, AIS, satellitter og patruljer i et
samlet maritimt, flerdimensionelt
overvagningsbillede.

Seveernet som afggrende bindeled

Teknologi af denne type kan ikke alene
drives fra et laboratorium. Den kraever
adgang til virkelige malinger, operativ
forstaelse og lebende dialog med dem, der
i praksis skal bruge den. Derfor er
samarbejdet med Forsvaret, og saerligt
Sgveernet, ikke en formalitet, men en
forudseetning for, at forskningen rammer

rigtigt.
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Sgveernet bidrager til RUSK-AI med viden,
koordination, sparring og test. Det betyder,
at projektet kan treekke pa operativ
forstaelse af, hvilke scenarier der er
relevante, og at AI-modellerne kan
valideres mod kontrollerede malinger af
fartgjstyper og undervandsenheder, der
ikke findes i abne databaser. Hertil
kommer adgang til en konkret male-
position stillet til radighed af
Vejdirektoratet, der ser projektet som
relevant for fremtidig sikring og
overvagning af infrastruktur.

Erfaringerne fra Sortehavet er, at systemer
kan udvikles, afpraves og justeres pa
relativt kort tid. Den hastighed er vanskelig
at genskabe i fredstidsforskning, hvor
projekter typisk formuleres, ans@ges,
vurderes, bevilliges, igangseettes og
rapporteres over laengere perioder. Men
man kan tilretteleegge sig til gunstige vilkar
for innovation. Fellestreekkene fra
lignende teknologiprojekter i lande, vi
normalt sammenligner os med i Nord- og
Vesteuropa er, at forskning, operativ test
og kapacitetsopbygning kobles teet
sammen og over flere ar. Det er en faglig
pointe i sig selv: undervandsakustik er
stedbunden og datatung. Modning kraever
parallel udvikling pa flere fronter som
forskning, hardware, software, malinger pa
relevante enheder, leengerevarende
maleserier og iterativ modeludvikling. Det
tager tid.

Danske farvande har naturligvis deres
egne karakteristika. De binder @stersgen
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sammen med Nordsgen, rummer taet civil
trafik, kabler, rarledninger og strategiske
passager. Et akustisk system, der fungerer
i dybe oceaner, fungerer ikke ngdvendigvis
i lavvandet, snaevert og trafikeret farvand.
Lokale malinger og lokal validering er
derfor en faglig ngdvendighed, hvis
teknologi af denne type skal kunne
anvendes meningsfuldt i dansk kontekst.

Et nyt situationsbillede

Danmarks geografi, vores kritiske
infrastruktur og vores internationale
forpligtelser stiller krav til, at den
eksisterende overvagning bliver udbygget
med nye sensortyper, ny analysekapacitet
og nye samarbejdsformer. NATO's Baltic
Sentry peger i den retning, og det samme
gor EU's CER-direktiv om kritiske enheders
modstandsdygtighed, der i Danmark
tradte i kraft som CER-loven den 1. juli
2025 og forpligter operatagrer af blandt
andet sgkabler, rarledninger og
energiinstallationer til havs til at sikre sig
mod fysiske trusler som sabotage. Hertil
kommer vores eget nationale ansvar for
danske kabler, rgrledninger,
havvindmglleparker og saterritorium.

Al-baseret analyse af undervandsstgj er
ikke en mirakellgsning. Datakvalitet,
sensorsvigt i harde miljger og skaeve
treeningsdata er reelle risici, og projektet
adresserer dem eksplicit. Men netop
derfor er gradvis operationalisering
ngdvendig. Man kan ikke vente pa den
perfekte lasning, far man begynder at
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opbygge kapacitet. Det afggrende er et
leerende system, hvor data, modeller,
operative erfaringer og teknisk udvikling
labende forbedrer hinanden.

Seveernet afprover lobende teknologi pa flere
omrader. Her er det ubemandede fartgjer i Kege Bugt
fra producenten Saildrone i sommeren 2025. Foto:
Jan Schelbech/Forsvaret.

Det stiller ogsa krav til samarbejds-
formerne. Den type kapacitet, der
opbygges her, kan ikke leveres af én aktar
alene, hverken af universiteterne, GTS-
institutterne, industrien eller Forsvaret.
Den opstar i mgdet mellem dem, og den
modnes kun, hvis mgdet er vedvarende og
forpligtende. Erfaringerne fra projektet
peger pa, at der er behov for at gare denne
type samarbejde mellem Forsvaret og det
civile innovationsmiljg til en formel og
forpligtende del af forsvarsudviklingen —
ikke en undtagelse, der etableres fra
projekt til projekt. Nar Sgveernet bidrager
med operativ forstaelse, kontrollerede test

g

og dialog om brugsscenarier, er det ikke
en serviceydelse, men en forudsaetning
for, at teknologien overhovedet bliver
anvendelig.

Det er en pointe med en seerlig vaegt |
dansk kontekst. Internationalt samarbejde
i de feellesskaber, der er bygget op efter
Anden Verdenskrig, NATO, EU og de
bilaterale forsknings- og
forsvarssamarbejder, er og bliver
afggrende. Men det internationale
samarbejde kan ikke sta alene. Mindst lige
sa vigtigt, og pa nogle omrader vigtigere,
er det, at Danmark selv har forskning,
udvikling og innovationsmiljger, der kan
opbygge dansk know-how om netop de
problemstillinger, der opstar i vores egne
farvande og omkring kritisk infrastruktur
inden for rigets graenser. Hvis al teknologi
outsources og al ekspertise hentes udefra,
bliver dansk, maritim sikkerhed til en
funktion af andres prioriteringer,
leveringsplaner og strategiske valg. Det
skaber en ungdvendig og dybtgaende
afhaengighed, der i en sikkerhedspolitisk
presset tid er en sarbarhed i sig selv.
Derfor er den danske kapacitets-
opbygning, hvor Forsvaret, GTS-
institutterne, universiteterne og industrien
arbejder sammen om at udvikle, validere
og modne teknologi i dansk kontekst, ikke
et alternativ til det internationale
samarbejde, men forudseetningen for at
indga i det som en selvsteendig og
bidragende partner.
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Regeringsgrundlaget fra juni 2026: ”Regeringen
onsker en styrket indsats mod cyberangreb og
sabotage og bedre beskyttelse og overvagning
af kritisk infrastruktur (...). Evnen til at opdage
trusler og forebygge hybridangreb er afgarende
for Danmarks sikkerhed”. Foto: Peter Dalby /
Forsvaret

Andre lande har over artier opbygget
vedvarende nationale samarbejder
mellem forskning, industri og forsvar, og
det er det, der i sidste ende har gjort dem
til troveerdige partnere i de internationale
feellesskaber. Hvis Danmark skal opbygge
en selvsteendig kapacitet inden for
undervandsdomaenet, er en lignende
strukturel forankring helt afggrende.

NFC-projektet bidrager til en bredere
faglig udvikling: fra et overfladeorienteret
overvagningsbillede mod et flerlaget
situationsbillede, hvor det synlige kobles
med det usynlige, det identificerede med
det uidentificerede, og det normale med
det afvigende. Og fra projekter, der hver
iseer skal opfinde samarbejdsformerne,
mod en mere formaliseret kobling mellem

g

Forsvaret og det danske innovationsmiljg,
der skal levere fremtidens teknologi.

Policy-anbefalinger

1) Etabler fast-track finansiering fra
lovende forsvarsteknologi til udvidet pilot
og operativ test. Hvis en teknologi som
RUSK-AI viser lovende resultater i dansk
farvand og udvikles i teet samarbejde med
Sgveernet, bar vejen til videre test,
udrulning og kapacitetsopbygning veere
kortere.

2) Investér i et netvaerk af malestationer
ved kritisk undersgisk infrastruktur. Farste
skridt bar veere flere malestationer ved
udvalgte kabler, rgrledninger,
havvindomrader, broer og strategiske
farvande, hvor undervandslyd, andre
sensor- og informations-data kan samles
og analyseres. Pa sigt kan erfaringerne
danne grundlag for et bredere
situationsbillede for danske farvande.

3) Opprioritér udvikling af
realtidsdetektion af undervandsdroner og
andre ubemandede enheder. Et malrettet
test- og dataprogram kan opbygge danske
akustiske reference-data pa de enheder,
der kan blive centrale i fremtidens
trusselsbillede. Det vil styrke evnen til at
opdage, klassificere og reagere pa
ukendte aktiviteter under havoverfladen

4) Sgveernet, beredskabsmyndigheder og
relevante infrastrukturejere bgr tage
medejerskab over arbejdet med at
vurdere, hvilke data, alarmer og
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samarbejdsformer der skal til, far akustisk
overvagning kan anvendes som praktisk
stgtte i beskyttelsen af kritisk undersgisk
infrastruktur m
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